
TUDENGITELT

802.11 DENIAL OF SERVICE RÜNDED JA NENDE LEEVENDAMINE

Referaat

1. SISSEJUHATUS

Juhtmeta lahenduste nõudlus on kasvamas, sest järjest enam ettevõtteid proovivad muutuda

paindlikumaks ning produktiivsemaks. Töötajad ühenduvad järjest enam oma töökoha võrku

kodustest traadita võrkudest või avalikest võrgukohtadest.

Firmad suurendavad oma sõltuvust traadita ühendustest, saavutamaks väiksemaid

sidevahendite kulusid. Traadita võrgud pakuvad firmale mobiilsust, lubades oma töötajatel

füüsiliselt ringi liikuda, kaotamata võrguühendust. Siiski peavad firmad oma võrke pidevalt

kontrollima ning monitoorima, et nende süsteemid ei satuks traadita võrkude läbi ründe

sihtmärkideks.

Paljud firmad alahindavad võimalikku De nial of Ser vice (edaspidi DoS) tüüpi rünnete mõju oma

võrkudele. Traadita võrgud on DoS-rünnetele äärmiselt haavatavad ning tulemuseks võib olla

traadita võrkude töövõime kahanemine või isegi kuni võrgu täielik kokkukukkumine

ettevõttesiseselt.

DoS-rünnaku sooritamiseks pole vaja rohkeid teadmisi ega kallist tehnikat, neid rünnakuid

võivad korraldada konkurendid, pettunud kliendid, tavalised ründajad, kes otsivad lihtsaid

sihtmärke, kuid ka oma töötajad sabotaaþi eesmärgil.

Rünnakud võivad tulla nii organisatsioonisiseselt kui ka suurematelt vahemaadelt, kasutades

tehnikat, mis on poes vabalt saadaval. Samuti on traadita võrke tunduvalt raskem füüsiliselt

kaitsta kui traadiga võrke.

Antud töö annab ülevaate põhilistest rünnetest traadita võrkude suunal, tuues ka mõned näited,

tööriistad ja tehnikad, mida ründajad kasutada võivad. Samuti peatutakse meetmetel, mis

võimaldavad firmal oma võrku rünnakute eest kaitsta.

2. TAUSTAINFO

2004. aastal võeti vastu IEEE 802.11i standard (1), mis võimaldas firmadel oma traadita võrke

turvalisemaks muuta, kasutades CCMP protokolli (2) (Coun ter Mode with Ci pher Block Chaining

Mes sage Au then ti ca tion Code), mis on loodud 128-bitisele ðifrile. CCMP kasutab AES (3) ðifrit,

vahetades välja WEP (4) (Wired Equiv a lent Pri vacy) ning TKIP (5) (Tem po ral Key In teg rity Pro to -

col), mis olid varem 802.11 standardi turvalisuse alustalad. Siiski keskendub 802.11i stan dard

ainult andmete raamistiku (Data Frame) turvamisele ega paku lisaturvalisust haldusraamistikule
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(Man age ment Frame (6)). Just haldusraamistik on see, mis on ebaturvaline ja võimaldab

sooritada DoS rünnakuid firma traadita võrgus.

Turvamata haldusraamistik võib paljastada ründajale olulist informatsiooni, nagu kasutatava

riistvara infot, mida  traadita võrgus kasutatakse.

DoS-rünnakud saab klassifitseerida erinevalt, näitamaks erinevaid viise, kuidas traadita võrku

rünnata. DoS-rünnakud puudutavad mitmeid kihte ISO-OSI mudelis (7) – rakenduskihil (kiht nr

7), transpordikihil (kiht nr 4), võrgukihil (kiht nr 3), ühenduskihil (MAC, kiht nr 2) ning ka füüsilisel

kihil (kiht nr 1). Samuti võivad rünnaku sihtmärgiks olla ka traadita võrgu kliendid.

3. RAKENDUSKIHI RÜNDED

Rakenduskihi rünnet on võimalik sooritada nii traadiga kui ka traadita võrgus, see viiakse läbi,

saates suur hulk õigeid päringuid mõnele programmile. Näiteks võib HTTP-ründega teha sadu

või tuhandeid päringuid veebiserverile, mis võib sundida serverit kasutama kogu oma

arvutusvõimsust. HTTP-ründega saadab ründaja SYN-paketi, mis tähendab, et ta soovib luua

serveriga ühendust, rünnatav süsteem vastab omakorda SYN ACK-iga. Ründaja lõpetab

kolmesuunalise leppe (vt joonis 1, Three-way-handshake (8)) ning sooritab HTTP GET päringu

serverile. Sooritades seda protsessi võimendatult ehk mitmete ründemasinatega traadita võrgus, 

võib rünnataval süsteemil arvutuskoormust nappida ning see võib viia traadita võrgu

aeglustumisele ja rakenduse kasutuse nullini viimisele. Üheks näiteks HTTP-ründest oli

MyDOOM (9) viirus, mis saatis sekundis 64 päringut igast nakatunud süsteemist.
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Joonis 1. Kolmesuunaline lepe
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4. TRANSPORDIKIHI RÜNNAKUD

Ka transpordikihi rünnakuid saab sooritada nii traadiga kui ka traadita võrkudes, antud rünnakute 

eesmärgiks on saata rünnatavale süsteemile korraga palju ühenduspäringuid. See rünnakutüüp

on suunatud ohvri operatsioonisüsteemi vastu, on äärmiselt efektiivne ning hiljem on raske

tuvastada rünnaku päritolu, sest kasutatakse IP võltsimise (IP spoof ing (10)) tehnoloogiaid.

Üheks näiteks transpordikihi rünnakutest on TCP SYN tulv (TCP SYN flood (11)), taas kord tuleb

tegemist kolmesuunalise leppega (vt joonis 1), kus klient saadab SYN-paketi, millele teine

võrguobjekt vastab SYN ACK paketiga. Antud kohas on aga probleem, kuna lepet alustav

ründaja ei pruugi omapoolset kinnitust ühenduse loomise kohta enam saata ehk kolmas aste

leppest jääb tegemata. Iga leppega paneb süsteem osa ressursse ühenduse hoidmiseks, mis ei

ole veel täielikult kokku lepitud, neid nimetatakse ka poollahtisteks ühendusteks (half-open con -

nec tions). Loomulikult võivad taolised SYN-paketid tulla paljudelt erinevatelt võltsitud IP-delt,

rünnatav süsteem proovib nende kõikidega sessiooni alustada, kuid ei saa kunagi ACK- või

RST-paketti vastuseks.

Rünnatav süsteem proovib luua ühendust ning pooleli olev üritus katkestatakse alles siis, kui

saab täis aeg, mida loetakse ühenduse ebaõnnestumise ajaks. Kui ründaja suudab SYN-pakette 

piisavalt kiiresti erinevatelt IP-delt genereerida, saab ühenduste järjekord täis ning tagasi

lükatakse ka need ühendused, mis proovivad luua korrektset ühendust, see viib omakorda võrgu

aeglustumise ja seiskumiseni.

Poollahtiste ühenduste vaikimisi limiidid erinevatel operatsioonisüsteemidel:

• Win dows Vista Home Ba sic – 2

• Win dows XP kuni SP1 – üle 65 000

• Windwos XP alates SP2 – 10

• Linux Red Hat 7.3 – 256

• Sun Solaris 8 – 1024

5. VÕRGUKIHI RÜNNAKUD

Võrgukihi rünnakut võib läbi viia traadiga ja traadita võrgus. Traadita võrk muutub kiiresti

haavatavaks, kui võrk lubab endaga ühenduda igal kliendil, kes seda soovib. Võrgukihi

DoS-rünnak viiakse läbi, saates võrku korraga palju infot, antud rünnak on suunatud eelkõige

võrku ülevalhoidvatele seadmetele. Heaks näiteks on siinkohal ICMP-tulv (ICMP flood).

ICMP-tulvamisega saadab ründaja võrku nii palju ICMP ECHO REQUEST pakette, et süsteem ei 

suuda piisavalt kiiresti vastata ja liiklust vähendada. Loomulikult muudab ründaja ka IP-aadressi

ning kasutab kogu oma ressurssi ainult pakettide saatmiseks, samal ajal kui süsteem peab

kasutama kogu oma ressurssi pakettide töötlemiseks. Kasutades ründamiseks paljusid

seadmeid, on võimalik traadita võrk kiiresti töövõimetuks muuta.

Rünne põhjustab kogu võrguriba täitumist, mis omakorda takistab õigetel kasutajatel võrku

kasutamast.
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6. ÜHENDUSKIHI RÜNNAKUD

802.11  võrgus on võimalik ründajal saata pakette võltsitud MAC-aadressiga, kusjuures

MAC-aadress on sama mis traadita võrgu looval seadmel. Nende pakettide vastuvõtjal ei ole

võimalik vahet teha, kas pakett on tulnud õigelt või valelt saatjalt, ning ta töötleb seda alati.

Võimalus saata paketti võltsitud aadressilt lubab ühenduskihti rünnata.

Kaks sellist rünnakut on autentimise/ühendamise tulva rünnak ning teine

deautentimise/lahtiühendamise tulvamise rünnak.

6.1.  AUTENTIMISE/ÜHENDAMISE RÜNNAK

Kasutades võltsitud MAC-aadresse, saadab ründaja suures koguses ühendussoove

võrgusõlmele, lõpuks võrgusõlme mälu täitub või jääb puudu arvutusvõimsusest ning selle

kliendid jäävad ühenduseta.

6.2. DEAUTENTIMISE/LAHTIÜHENDAMISE RÜNNAK

Ründaja võtab endale sama MAC-aadressi mis võrgusõlmel ning hakkab sellelt klientidele

lahtiühendamise pakette saatma, vastuvõtja ühendab ennast selle peale võrgusõlmest lahti ning

proovib sellega uuesti ühenduda. Juhul kui rünnakut jätkatakse, pole klientidel võimalik enam

võrguga ühenduda.

Antud rünnakutüüp on suunatud kõikidele klientidele, kes kasutavad ühte ja sama BSSID

(võrgusõlme MAC-aadressi).
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Joonis 2. Deautentimise/lahtiühendamise rünnak
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7. FÜÜSILISE KIHI RÜNNAKUD

Füüsilise võrgu rünnakud vajavad ideaalis ründaja olemust võrgus või sellele väga lähedal. Iga

võrk, mis sõltub jagatavast ressursist, on potentsiaalne DoS-rünnaku subjekt teiste võrku

kasutavate klientide poolt. Kui ründaja kasutab sülearvutit, mis on varustatud tugeva väljundiga

traadita võrgu seadmega, võib ta luua füüsilise rünnaku ettevõtte võrgu suunas, paisates õhku

piisavalt segavaid raadiolaineid, et takistada 802.11 protokolli seadmete poolt kasutatavaid

sagedusi. Antud segaja võib olla ka iseehitatud saatja.

Näiteks signaali generaatori, mida kasutatakse antennide, kaablite ja ühenduste testimiseks,

võib suure võimsusega antenniga ühendades muuta traadita võrgu segajaks. Segavad signaalid

võivad tekkida ka igapäevastest aparaatidest, näiteks mikrolaineahjudest, juhtmeta telefonidest

või mõnest muust seadmest, mis töötab 2,4 GHz või 5 GHz sagedustel, mida kasutavad 802.11

võrgud. Sama probleem on ka „sinihamba-võrkudega", mis kasutavad samu sagedusi kui

802.11b ja 802.11g võrgud.

Viimase võimalusena võib ründaja leida ka ettevõtte traadita võrgu seadme või selle antenni

füüsiliselt, jättes kliendid vähese ühendusvõimalusega või hoopiski võrguta.
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Joonis 3. 900 Mhz – 2,4 Ghz segaja, hind ca 4000 krooni
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8. KLIENDIRÜNNAKUD

Kliendirünnakud on suunatud traadita võrgus olevate klientide vastu. Näiteks võib ründaja võtta

enda poolt kasutusele sama SSID mis traadita võrku jagaval seadmel, seejärel segab sidet

kliendi ning võrku jagava seadme vahel, mis põhjustab nende ühenduse katkemise ning klient

ühendab ennast juba ründaja külge. See on tuntud ka kui „evil twin“ (12) rünne. Win dows XP

kliendid otsivad automaatselt ning ühenduvad traadita võrgu seadmesse, mis on tugevama

signaaliga. Rünne võib omada mitut lõpptulemust – esiteks, kui ründaja pole ühendatud ettevõtte 

võrku, kaotab klient ühenduse soovitavasse võrku, kuna ühendub ründaja poolt loodud võrku.

Teisel juhul on ründaja juba ettevõtte võrku ühendunud ning edastab infot kliendi ning esialgse

võrku loova seadme vahel, lubades ründajal nii töödelda võrguliiklust ning saada potentsiaalselt

sensitiivset infot.

Lihtne on luua tarkvaralist traadita võrgu saatjat tavalisel sülearvutil, millel on samad

funktsionaalsed omadused nagu füüsilisel traadita võrgu saatjal. Lisades sinna veel korraliku

antenni, on võimalik potentsiaalselt luua tugevama signaaliga võrk kui rünnataval võrgul ning

seda isegi suuremalt kauguselt kui originaalseade. Näitena võib tuua tarkvara Airsnarf (13), mille

abil on taolist võrku võimalik kiiresti üles panna.

Reeglina on kliendirünnakud suunatud ühe konkreetse masina vastu võrgus, kuid seda on

võimalik laiendada ka rohkematele masinatele.

9. KAITSVAD MEETODID

Eelnevalt loetletud rünnakud on võimalikud 802.11i spetsifikatsiooniga loodud võrgus ning neid

ei ole võimalik takistada, küll aga tuvastada, ning seejärel võtta kasutusele juba füüsilised

meetmed ründaja leidmiseks. Selleks paigutatakse võrgu monitoorimiseks strateegilistesse

kohtadesse andurid, mis analüüsivad signaali kvaliteeti, müra ning kanali kasutust. Tänu sellele

võib olla ründaja tuvastatav ning ettevõtte administraatorid saavad sellekohase hoiatuse. Kui

paigaldatud on vähemalt kolm andurit, on võimalik tänu triangulatsioonile (14)

(kolmnurkmeetodile) leida ründaja üsnagi täpne asukoht.

Kaitsmaks võrku füüsiliste rünnakute eest, tuleb hoolikalt kaaluda seadmete paigutust – juhul kui

need paigutada kõrgele ning ebamugavalt kättesaadavatesse kohtadesse, ei ole ründaja

võimeline neid kätte saama ja hävitama.

Välise rünnaku eest on võimalik hoone muuta raadiosignaale mitteläbilaskvaks, näiteks

metalsed aknakatted ei lase signaalidel levida ei väljapoole ruume ega ka sissepoole. Samuti on

turul metalli sisaldavad tapeedid ning värvid, mis vähendavad raadiolainete levimist läbi seinte.

Kindlasti on heaks tavaks läbi viia IT-auditeid, mille hulka kuuluvad ka traadita seadmete auditid,

leidmaks potentsiaalseid vigu ning nõrku kohti struktuuris. See näitab ka, kui kaugele ning kuhu

raadiosignaalid tegelikult levivad ning selle järgi on võimalik seadmete võimsust vähendada, kuni 

ründeoht on viidud minimaalseks.
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10. 802.11w

Suurendamaks turvalisust haldusraamistikul (Man age ment Frame), on IEEE loonud töögrupi,

mille eesmärgiks on luua stan dard 802.11w (15). Lahendused peaksid tulema järgmistele

probleemidele:

• Kaitsta kliendi ning võrku jagava seadme vahelist ühendust ning muuta nende vahel
saadetavad paketid võltsimiskindlaks.

• Kaitsta kogu võrgule saadetavate pakettide võltsimiskindlust.

• Kaitsta deautentimise ja lahtiühendamise pakette võltsimise eest.

Juhul kui stan dard 802.11w kasutusele võetakse, ei ole vaja riistvara välja vahetada, vaid piisab

võrku loovate ning võrku kasutavate seadmete püsivara vahetusest.

11. KOKKUVÕTE

Antud referaat on võtnud lühidalt kokku spetsifikatsioonil 802.11i töötava traadita võrgu DoS

ründamise võimalused ning sellest tekkivad ohud ja kahjud. Kuigi uued standardid võivad

tekitada uusi turvaauke, on lootust, et stan dard 802.11w lahendab nii mõnegi ülalloetletud

probleemidest ning ettevõtted hakkavad parandatud tehnoloogiat kiiremas korras kasutama.

802.11w standardit pole veel vastu võetud, kuid loodetavasti jõutakse selleni 2008. aasta jooksul

(eelnevad tähtajad aprill 2008 või 2008. a. esimene pool ei ole nähtavasti reaalsed). Kui sinna

lisada juurde strateegiliste võrguseadmete paigutuse korralik planeerimine ning raadiolainete

piiramine, on võimalik luua juba tunduvalt turvalisem traadita võrk, kui praegu on suurem osa

nendest.

Siiski pole 802.11 standardit kasutavad võrgud ainukesed, millel on probleeme. Tuletame

meelde, et läbi õhu levivad veel sellised tehnoloogiad nagu Bluetooth, WiMAX (802.16), EVDO

jne, mille kaudu saadetakse tihti samuti kõikvõimalikku sensitiivset infot ning mille kasutamine

vajab rohkem kui lihtsalt võrku ühendamise oskust.
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