TUDENGITELT

802.11 DENIAL OF SERVICE RUNDED JA NENDE LEEVENDAMINE

Referaat

1. SISSEJUHATUS

Juhtmeta lahenduste ndudlus on kasvamas, sest jarjest enam ettevotteid proovivad muutuda
paindlikumaks ning produktiivsemaks. Téo6tajad Uhenduvad jarjest enam oma tédkoha vorku
kodustest traadita vorkudest voi avalikest vorgukohtadest.

Firmad suurendavad oma sOltuvust traadita U(hendustest, saavutamaks vaiksemaid
sidevahendite kulusid. Traadita vérgud pakuvad firmale mobiilsust, lubades oma t6dtajatel
fuusiliselt ringi liikuda, kaotamata vdrgulihendust. Siiski peavad firmad oma vdrke pidevalt
kontrollima ning monitoorima, et nende slsteemid ei satuks traadita vorkude labi riinde
sihtmarkideks.

Paljud firmad alahindavad vbéimalikku Denial of Service (edaspidi DoS) tlilipi rinnete méju oma
vorkudele. Traadita vorgud on DoS-riinnetele aarmiselt haavatavad ning tulemuseks vdib olla
traadita vorkude t60voime kahanemine voi isegi kuni vorgu taielik kokkukukkumine
ettevottesiseselt.

DoS-rinnaku sooritamiseks pole vaja rohkeid teadmisi ega kallist tehnikat, neid rinnakuid
vdivad korraldada konkurendid, pettunud kliendid, tavalised rindajad, kes otsivad lihtsaid
sihtmarke, kuid ka oma t6dtajad sabotaapi eesmargil.

Rinnakud vdivad tulla nii organisatsioonisiseselt kui ka suurematelt vahemaadelt, kasutades
tehnikat, mis on poes vabalt saadaval. Samuti on traadita vorke tunduvalt raskem fliisiliselt
kaitsta kui traadiga vorke.

Antud t66 annab Ulevaate pdhilistest riinnetest traadita vorkude suunal, tuues ka méned naited,
tooriistad ja tehnikad, mida rindajad kasutada vdivad. Samuti peatutakse meetmetel, mis
voimaldavad firmal oma vorku rinnakute eest kaitsta.

2. TAUSTAINFO

2004. aastal voeti vastu IEEE 802.11i standard (1), mis véimaldas firmadel oma traadita vorke
turvalisemaks muuta, kasutades CCMP protokolli (2) (Counter Mode with Cipher Block Chaining
Message Authentication Code), mis on loodud 128-bitisele difrile. CCMP kasutab AES (3) Oifrit,
vahetades valja WEP (4) (Wired Equivalent Privacy) ning TKIP (5) (Temporal Key Integrity Proto-
col), mis olid varem 802.11 standardi turvalisuse alustalad. Siiski keskendub 802.11i standard
ainult andmete raamistiku (Data Frame) turvamisele ega paku lisaturvalisust haldusraamistikule
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(Management Frame (6)). Just haldusraamistik on see, mis on ebaturvaline ja vbdimaldab
sooritada DoS runnakuid firma traadita vorgus.

Turvamata haldusraamistik voib paljastada riindajale olulist informatsiooni, nagu kasutatava
riistvara infot, mida traadita vérgus kasutatakse.

DoS-riinnakud saab klassifitseerida erinevalt, naitamaks erinevaid viise, kuidas traadita vorku
rinnata. DoS-rinnakud puudutavad mitmeid kihte 1ISO-OSI mudelis (7) — rakenduskihil (kiht nr
7), transpordikihil (kiht nr 4), vérgukihil (kiht nr 3), Ghenduskihil (MAC, kiht nr 2) ning ka fuusilisel
kihil (kiht nr 1). Samuti vdivad rinnaku sihtmargiks olla ka traadita vérgu kliendid.

3. RAKENDUSKIHI RUNDED

Rakenduskihi riinnet on véimalik sooritada nii traadiga kui ka traadita vorgus, see viiakse |abi,
saates suur hulk 6igeid paringuid mdnele programmile. Naiteks voib HTTP-riindega teha sadu
voi tuhandeid péaringuid veebiserverile, mis vdib sundida serverit kasutama kogu oma
arvutusvoimsust. HTTP-riindega saadab rindaja SYN-paketi, mis tdhendab, et ta soovib luua
serveriga Uhendust, rinnatav slsteem vastab omakorda SYN ACK-iga. Rindaja |6petab
kolmesuunalise leppe (vt joonis 1, Three-way-handshake (8)) ning sooritab HTTP GET paringu
serverile. Sooritades seda protsessi véimendatult ehk mitmete riindemasinatega traadita vérgus,
vOib runnataval slsteemil arvutuskoormust nappida ning see voib viia traadita vorgu
aeglustumisele ja rakenduse kasutuse nullini viimisele. Uheks naiteks HTTP-rindest oli
MyDOOM (9) viirus, mis saatis sekundis 64 paringut igast nakatunud sisteemist.

SYN
% SYN/ACK
S
ACK
Joonis 1. Kolmesuunaline lepe
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4. TRANSPORDIKIHI RUNNAKUD

Ka transpordikihi rinnakuid saab sooritada nii traadiga kui ka traadita vérkudes, antud rinnakute
eesmargiks on saata riinnatavale siusteemile korraga palju Uhendusparinguid. See rinnakuttip
on suunatud ohvri operatsioonisiisteemi vastu, on darmiselt efektiivne ning hiliem on raske
tuvastada rinnaku paritolu, sest kasutatakse IP voltsimise (IP spoofing (10)) tehnoloogiaid.

Uheks naiteks transpordikihi riinnakutest on TCP SYN tulv (TCP SYN flood (11)), taas kord tuleb
tegemist kolmesuunalise leppega (vt joonis 1), kus klient saadab SYN-paketi, millele teine
vorguobjekt vastab SYN ACK paketiga. Antud kohas on aga probleem, kuna lepet alustav
rindaja ei pruugi omapoolset kinnitust thenduse loomise kohta enam saata ehk kolmas aste
leppest jaab tegemata. lga leppega paneb slisteem osa ressursse Uhenduse hoidmiseks, mis ei
ole veel taielikult kokku lepitud, neid nimetatakse ka poollahtisteks Uhendusteks (half-open con-
nections). Loomulikult vdivad taolised SYN-paketid tulla paljudelt erinevatelt véltsitud IP-delt,
rinnatav sisteem proovib nende kdikidega sessiooni alustada, kuid ei saa kunagi ACK- vdi
RST-paketti vastuseks.

Rinnatav susteem proovib luua Uhendust ning pooleli olev Uritus katkestatakse alles siis, kui
saab tais aeg, mida loetakse Uhenduse ebadnnestumise ajaks. Kui riindaja suudab SYN-pakette
piisavalt kiiresti erinevatelt |IP-delt genereerida, saab Uhenduste jarjekord tdis ning tagasi
lUkatakse ka need Uihendused, mis proovivad luua korrektset Ghendust, see viib omakorda vorgu
aeglustumise ja seiskumiseni.

Poollahtiste Ghenduste vaikimisi limiidid erinevatel operatsioonististeemidel:
* Windows Vista Home Basic — 2
e Windows XP kuni SP1 — (ile 65 000
* Windwos XP alates SP2 — 10
* Linux Red Hat 7.3 — 256
* Sun Solaris 8 — 1024

5. VORGUKIHI RUNNAKUD

Voérgukihi rinnakut véib 1abi viia traadiga ja traadita vorgus. Traadita vork muutub kiiresti
haavatavaks, kui vork lubab endaga Uhenduda igal kliendil, kes seda soovib. Vérgukihi
DoS-rinnak viiakse labi, saates vorku korraga palju infot, antud rinnak on suunatud eelkdige
vorku ulevalhoidvatele seadmetele. Heaks naiteks on siinkohal ICMP-tulv (ICMP flood).

ICMP-tulvamisega saadab riindaja vorku nii palju ICMP ECHO REQUEST pakette, et stisteem ei
suuda piisavalt kiiresti vastata ja liiklust vAhendada. Loomulikult muudab riindaja ka |IP-aadressi
ning kasutab kogu oma ressurssi ainult pakettide saatmiseks, samal ajal kui sisteem peab
kasutama kogu oma ressurssi pakettide to6tlemiseks. Kasutades rindamiseks paljusid
seadmeid, on voimalik traadita vork kiiresti toovoimetuks muuta.

Runne pdéhjustab kogu vérguriba taitumist, mis omakorda takistab digetel kasutajatel vorku
kasutamast.
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6. UHENDUSKIHI RUNNAKUD

802.11 vorgus on vdimalik rindajal saata pakette voltsitud MAC-aadressiga, kusjuures
MAC-aadress on sama mis traadita vorgu looval seadmel. Nende pakettide vastuvétjal ei ole
vodimalik vahet teha, kas pakett on tulnud digelt voi valelt saatjalt, ning ta tdédtleb seda alati.
Voéimalus saata paketti véltsitud aadressilt lubab Uhenduskihti rinnata.

Kaks sellist rinnakut on autentimise/ihendamise tulva rinnak ning teine
deautentimise/lahtilhendamise tulvamise rinnak.

6.1. AUTENTIMISE/UHENDAMISE RUNNAK

Kasutades voltsitud MAC-aadresse, saadab rindaja suures koguses Uhendussoove
vorgusbimele, 16puks vorgusdlme malu taitub voi jadb puudu arvutusvbéimsusest ning selle
kliendid jadvad Uhenduseta.

6.2. DEAUTENTIMISE/LAHTIUHENDAMISE RUNNAK

Rindaja votab endale sama MAC-aadressi mis vorgusdlmel ning hakkab sellelt klientidele
lahtiihendamise pakette saatma, vastuvotja ihendab ennast selle peale vérgusdimest lahti ning
proovib sellega uuesti Ghenduda. Juhul kui riinnakut jatkatakse, pole klientidel véimalik enam
vorguga uhenduda.

Antud rinnakutiiup on suunatud kdikidele klientidele, kes kasutavad uhte ja sama BSSID
(vérgusdlme MAC-aadressi).

Successiull
Association
Successiull
Association

Wireless
Client

Wireless ’I:
Client Spoofed de-auth
broadcast from
AP to Clients

g Rogue Client

Joonis 2. Deautentimise/lahtilihendamise riinnak
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7. FOUSILISE KIHI RUNNAKUD

Fludsilise vérgu rinnakud vajavad ideaalis rindaja olemust vorgus voi sellele vaga lahedal. Iga
vork, mis soltub jagatavast ressursist, on potentsiaalne DoS-rinnaku subjekt teiste vorku
kasutavate klientide poolt. Kui riindaja kasutab sulearvutit, mis on varustatud tugeva valjundiga
traadita vorgu seadmega, voib ta luua fldsilise rinnaku ettevotte vérgu suunas, paisates 6hku
piisavalt segavaid raadiolaineid, et takistada 802.11 protokolli seadmete poolt kasutatavaid
sagedusi. Antud segaja voib olla ka iseehitatud saatja.

Naiteks signaali generaatori, mida kasutatakse antennide, kaablite ja Uhenduste testimiseks,
vdib suure véimsusega antenniga Uhendades muuta traadita vorgu segajaks. Segavad signaalid
voivad tekkida ka igapaevastest aparaatidest, naiteks mikrolaineahjudest, juhtmeta telefonidest
vdi ménest muust seadmest, mis td6tab 2,4 GHz v6i 5 GHz sagedustel, mida kasutavad 802.11
vorgud. Sama probleem on ka ,sinihamba-vérkudega", mis kasutavad samu sagedusi kui
802.11b ja 802.11g vorgud.

Viimase vdimalusena vdib riindaja leida ka ettevétte traadita vorgu seadme vdi selle antenni
fuusiliselt, jattes kliendid vahese Ghendusvdimalusega voi hoopiski vorguta.

Joonis 3. 900 Mhz - 2,4 Ghz segaja, hind ca 4000 krooni
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8. KLIENDIRUNNAKUD

Kliendirinnakud on suunatud traadita vorgus olevate klientide vastu. Naiteks vdib riindaja votta
enda poolt kasutusele sama SSID mis traadita vorku jagaval seadmel, seejarel segab sidet
kliendi ning vorku jagava seadme vahel, mis pdhjustab nende Uhenduse katkemise ning klient
Uhendab ennast juba rindaja kilge. See on tuntud ka kui ,evil twin“ (12) rinne. Windows XP
kliendid otsivad automaatselt ning Uhenduvad traadita vorgu seadmesse, mis on tugevama
signaaliga. RUnne vdib omada mitut Idpptulemust — esiteks, kui riindaja pole Ghendatud ettevétte
vorku, kaotab klient ihenduse soovitavasse vérku, kuna Uhendub riindaja poolt loodud vorku.
Teisel juhul on riindaja juba ettevdtte vorku Ghendunud ning edastab infot kliendi ning esialgse
vorku loova seadme vahel, lubades riindajal nii tdddelda vorguliiklust ning saada potentsiaalselt
sensitiivset infot.

Lihtne on luua tarkvaralist traadita vérgu saatjat tavalisel sulearvutil, millel on samad
funktsionaalsed omadused nagu flusilisel traadita vérgu saatjal. Lisades sinna veel korraliku
antenni, on vdimalik potentsiaalselt luua tugevama signaaliga vérk kui rinnataval vérgul ning
seda isegi suuremalt kauguselt kui originaalseade. Naitena voib tuua tarkvara Airsnarf (13), mille
abil on taolist vorku véimalik kiiresti Ules panna.

Reeglina on kliendirinnakud suunatud Uhe konkreetse masina vastu vorgus, kuid seda on
voimalik laiendada ka rohkematele masinatele.

9. KAITSVAD MEETODID

Eelnevalt loetletud riinnakud on vdimalikud 802.11i spetsifikatsiooniga loodud vérgus ning neid
ei ole voimalik takistada, kill aga tuvastada, ning seejarel votta kasutusele juba fluusilised
meetmed rindaja leidmiseks. Selleks paigutatakse vorgu monitoorimiseks strateegilistesse
kohtadesse andurid, mis anallidsivad signaali kvaliteeti, mira ning kanali kasutust. Tanu sellele
voib olla rindaja tuvastatav ning ettevotte administraatorid saavad sellekohase hoiatuse. Kui
paigaldatud on vahemalt kolm andurit, on voimalik tanu triangulatsioonile (14)
(kolmnurkmeetodile) leida riindaja Usnagi tapne asukoht.

Kaitsmaks voérku fuusiliste rinnakute eest, tuleb hoolikalt kaaluda seadmete paigutust — juhul kui
need paigutada korgele ning ebamugavalt kattesaadavatesse kohtadesse, ei ole rindaja
vdimeline neid katte saama ja havitama.

Valise rlinnaku eest on vdimalik hoone muuta raadiosignaale mitteldbilaskvaks, naiteks
metalsed aknakatted ei lase signaalidel levida ei valjapoole ruume ega ka sissepoole. Samuti on
turul metalli sisaldavad tapeedid ning varvid, mis vahendavad raadiolainete levimist labi seinte.

Kindlasti on heaks tavaks labi viia IT-auditeid, mille hulka kuuluvad ka traadita seadmete auditid,
leidmaks potentsiaalseid vigu ning ndrku kohti struktuuris. See naitab ka, kui kaugele ning kuhu
raadiosignaalid tegelikult levivad ning selle jargi on véimalik seadmete vdimsust vahendada, kuni
rindeoht on viidud minimaalseks.
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10. 802.11w

Suurendamaks turvalisust haldusraamistikul (Management Frame), on IEEE loonud t6dgrupi,
mille eesmargiks on luua standard 802.11w (15). Lahendused peaksid tulema jargmistele
probleemidele:

e Kaitsta kliendi ning vorku jagava seadme vahelist GUhendust ning muuta nende vahel
saadetavad paketid véltsimiskindlaks.

» Kaitsta kogu vorgule saadetavate pakettide voltsimiskindlust.

* Kaitsta deautentimise ja lahtilhendamise pakette voltsimise eest.
Juhul kui standard 802.11w kasutusele vbetakse, ei ole vaja riistvara valja vahetada, vaid piisab
vorku loovate ning vorku kasutavate seadmete pusivara vahetusest.

11. KOKKUVOTE

Antud referaat on votnud lihidalt kokku spetsifikatsioonil 802.11i té6tava traadita vérgu DoS
rindamise vdimalused ning sellest tekkivad ohud ja kahjud. Kuigi uued standardid véivad
tekitada uusi turvaauke, on lootust, et standard 802.11w lahendab nii mdnegi Ulalloetletud
probleemidest ning ettevdtted hakkavad parandatud tehnoloogiat kiiremas korras kasutama.

802.11w standardit pole veel vastu voetud, kuid loodetavasti jdutakse selleni 2008. aasta jooksul
(eelnevad tahtajad aprill 2008 v6i 2008. a. esimene pool ei ole nahtavasti reaalsed). Kui sinna
lisada juurde strateegiliste vérguseadmete paigutuse korralik planeerimine ning raadiolainete
piiramine, on véimalik luua juba tunduvalt turvalisem traadita vork, kui praegu on suurem osa
nendest.

Siiski pole 802.11 standardit kasutavad vérgud ainukesed, millel on probleeme. Tuletame
meelde, et labi 6hu levivad veel sellised tehnoloogiad nagu Bluetooth, WiMAX (802.16), EVDO
jne, mille kaudu saadetakse tihti samuti kdikvoimalikku sensitiivset infot ning mille kasutamine
vajab rohkem kui lihtsalt vérku Ghendamise oskust.
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